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Liebe Eltern!

Kennen Sie folgende Situation: Sie wollen lhr Kind vor allen
Gefahren bestmdglich schitzen. Gleichzeitig ist es Ihnen aber
auch wichtig, dass lhr Kind selbststédndig auf Entdeckungs-
reise geht, Neues erkundet — und nicht zu vergessen, dabei
i auch SpaB hat.

Vor allem wenn es um den Computer und die unendlichen Weiten des Internets
geht, geraten viele Eltern in einen Zwiespalt.

Kinder erlernen den Umgang mit Computer und Internet heute leichter als fru-
here Generationen. Sie machen aufgrund der Verwendung von Computern in
der schulischen Ausbildung damit auch rasche Fortschritte. Dies flhrt bei vielen
Eltern zu Unsicherheiten. Wo surft mein Kind, wo ist es im Internet unterwegs?
Was kann ich kontrollieren? Wo muss ich mich ,einklinken“? Diskussionen und
Konflikte innerhalb der Familie kbnnen die Konsequenz sein.

Was macht mein Kind im Internet?
Wie schiitze ich es bestmdglich vor Risiken?

Diese und viele weitere Fragen, mit denen alle Eltern friiher oder spéater konfron-
tiert sind, werden in dieser Broschire beantwortet. Anregungen, konkrete Tipps
und Hilfestellungen runden den Elternratgeber ab. Ergénzend finden Sie auf der
letzten Seite nitzliche Safer Internet-Tipps fur Ihr Kind zum Heraustrennen.

Ihr
rncrf :

Dr. Josef Leitner
Landeshauptmann-Stv. von Niederdsterreich




Wenn Sie Ihr Kind fragen, wozu es
das Internet oder das Handy nutzt
und welche Websites es regelmé-
Big aufruft, werden Sie je nach
Alter unterschiedliche Antworten
erhalten:

¢ Viele Jugendliche présentieren sich
in Sozialen Netzwerken
(www.facebook.com,
www.netlog.at,
www.myspace.com etc.)
mit einem personlichen Profil. Sie
nutzen Soziale Netzwerke, um
sich auszutauschen, alte Freunde
zu suchen und neue Freunde zu
finden. Uber Freundeslisten sind
die Nutzer miteinander vernetzt.
Da in Sozialen Netzwerken meist
viele persoénliche Daten (Wohnort,
Schule, Hobbys, Fotos, Videos
etc.) bekannt gegeben werden,
spielen hier die Einstellungen
zum Schutz der Privatsphére eine
wichtige Rolle.

e Fotos werden mittlerweile vom
Handy aus direkt in Sozialen
Netzwerken veroffentlicht und
verbreitet.

e Computerspiele werden online

Uber das Internet oder mit Spiel-
konsolen (Xbox, Wii, Playstation
etc.) gespielt.

Suchmaschinen sind die wich-
tigsten Ausgangspunkte fir viele
»,Reisen” im WWW wie z.B.
www.google.at, www.bing.at
oder www.yahoo.at.

Videoplattformen werden zum
Ansehen von kurzen Filmen (Mu-
sikclips, SpaB-Videos etc.) genutzt,
wie z.B. www.youtube.com oder
www.myvideo.at.

Freie Wissensplattformen wie
z.B. www.wikipedia.org werden
haufig fir Recherchen verwendet.
Hier wird z.B. nach Informationen
fir Referate, Schulprojekte etc.
gesucht.

Musik und Videos aus dem Netz
laden: Jugendliche begehen auf
kostenlosen Plattformen haufig
Urheberrechtsverletzungen. Aber
auch der legale Online-Kauf von
Musik und Videos nimmt zu.



e Chatten per Instant Messenger
liegt im Trend. Viele Kinder tau-
schen sich Uber Messenger-Pro-
gramme - z.B. www.msn.com
oder www.icq.com - aus und
chatten dartiber mit Freunden.

Online-Shopping: Uber das Inter-
net ist es einfach, Produktinforma-
tionen einzuholen oder Produkt-
preise zu vergleichen. Viele nutzen
das Internet auBerdem fiir Online-
Einkdufe oder um auf Online-
Marktplatzen (z.B. www.ebay.at,
www.willhaben.at) nicht mehr
benétigte Dinge zu verkaufen.




Das Internet ist aus dem gesellschaftlichen Leben nicht mehr
wegzudenken. Daher ist es wichtig, dass Kinder schon friih
lernen, das Internet richtig und vor allem auch kritisch zu nut-
zen. Nur so kénnen sie von den vielen Chancen - die im Ver-
gleich zu den Risiken deutlich liberwiegen - profitieren.

Wie kann ich mein Kind dabei un-
terstiitzen, das Internet verant-
wortungsvoll und zu seinem Vor-
teil zu nutzen?

¢ Informieren Sie sich Uber die
Online-Aktivitdten |hres Kindes
und machen Sie - gerade am
Anfang — gemeinsame Online-
Erfahrungen.

e Lernen Sie mit lhrem Kind mit. Um
Orientierungshilfe zu geben und
Ihr Kind sicher durch das Internet
zu lotsen, ist ein Mindestmal3 an
Know-how notwendig.

e Erwachsene, die nur verbieten
oder — ohne selbst Erfahrungen
gemacht zu haben - das Internet
laufend kritisieren, werden von den
Kindern nicht ernst genommen.

e Ermutigen Sie |hr Kind, Dinge kri-

tisch zu hinterfragen und selbst-
bewusst auch einmal ,gegen den
Strom zu schwimmen*. Finden
Sie Argumente und Beispiele, die
zeigen, warum man sich nicht im-
mer blind nach der Mehrheit rich-
ten sollte.

Lassen Sie sich von lhrem Kind
Dinge erkldren, die Sie nicht ken-
nen oder verstehen. Es ist ganz
normal, dass wir als Erwachsene
ab und zu auf Erkldrungen der
Kinder angewiesen sind. Gerade
wenn es um das Internet geht,
lernt man niemals aus.

Kinder kdnnen im Internet uner-
wiinschte Inhalte finden (Ge-
walt, Rassismus, Pornographie
etc.). Das kann |hr Kind verwirren
und auch verstéren. Stehen Sie
stets als Vertrauensperson zur
Verfligung.



* Reagieren Sie nicht ,besserwis- e Stellen Sie gemeinsame Regeln

serisch®, wenn |hr Kind in eine auf. Erklaren Sie Ihrem Kind den
problematische Situation gerét, Sinn von Regeln, damit es diese
vor der Sie schon immer gewarnt versteht und akzeptiert.

haben. Unterstiitzen Sie Ihr Kind
viel mehr dabei, aus Fehlern zu
lernen.

e Achten Sie auf Alarmsignale.
Ihr Handeln ist gefragt, wenn |hr
Kind etwa nur mehr am Computer
spielt, sich keine Freunde mehr
melden oder die Schulleistungen
rapide abfallen.

»Mama, was ist eigentlich Facebook?“, fragt die 7-jdhrige Alina am
Heimweg ihre Mutter, weil am Vormittag in der Schule alle dariiber ge-
sprochen haben. Alinas éltere Freundinnen haben bereits ein Facebook-
Profil. Nun méchte auch Alina einen eigenen Account. Alinas Mutter —
sie ist selbst begeisterte Facebook-Nutzerin - erklért ihrer Tochter, dass
sie noch etwas zu jung fiir Facebook ist. Als Alternative zeigt sie ihr ein
Soziales Netzwerk, das sich ausschlieBlich an Kinder richtet.



Beispiele fiir Regeln:

Computerspiele und Computer-

nutzung fiir Volksschulkinder:

e Computerspiele sind erst nach
Erledigung der Hausiibungen/
Haushaltsarbeiten erlaubt.

e Die gleiche Zeit, die am Com-
puter gespielt wird, soll auch im
Freien bzw. mit Freunden ver-
bracht werden.

e Pro Woche dirfen Computer
und Co. nicht mehr als zehn
Stunden, pro Tag maximal zwei
Stunden genutzt werden.

e Computerspiele, die Kinder auf-
regen oder emotional belasten,
sind vor dem Zubettgehen tabu.

e Im Internet dirfen ohne Rlck-
sprache mit den Eltern keine per-
sOnlichen Daten — wie Name, Ad-
resse etc. — angegeben werden.

e Altersbeschrankungen fiir Com-
puterspiele und Websites wer-
den beachtet.

Digitale Medien fiir Teenager:

* Das gemeinsame Essen ist han-
dyfreie Zone.

* Handy-Kosten: Wer kommt da-
fur auf?

e Schutz der Privatsphare: Was
nicht auf der Informationstafel
der Gemeinde oder des Sport-
vereins verdffentlicht werden
kann, darf auch im Internet nicht
veroffentlicht werden.

¢ Online-Bekanntschaften dirfen
real nur nach kritischer Prifung
und in Begleitung einer (wenn
mdglich erwachsenen) Vertrau-
ensperson getroffen werden.




Gleich vorweg: Auch wenn wir uns das oft wiinschen, den
perfekten Schutz kann und wird es nie geben! Wir kbnnen un-
sere Kinder nur so weit befdhigen, dass sie verantwortungs-
bewusst handeln und sich in problematischen Situationen

zurechtfinden.

Dazu ist es notwendig, als Eltern
auch die eigene Medienkompetenz
kritisch zu hinterfragen und aus-
zubauen. Denn nur wer Uber eigene
Internet-Erfahrungen verfiigt, kann
hilfreiche Ratschlage an sein Kind
weitergeben, die akzeptiert werden.

Bei kleinen Kindern sind Filter-
programme als BegleitmaBnahme
sinnvoll und empfehlenswert. Mit
fortschreitendem Alter neigen die
Kinder jedoch dazu, auf andere Ge-
rate auszuweichen bzw. den Schutz
zu umgehen.

-

In den Logfiles (Verlauf/History)
des Internet-Browsers kann nach-
vollzogen werden, auf welchen
Websites sich das Kind in den letz-
ten Stunden/Tagen aufgehalten hat.

Sprechen Sie mit lhrem Kind offen
darliber und gehen Sie den Internet-
Verlauf von Zeit zu Zeit miteinander
durch. Damit zeigen Sie Interesse
und bekommen gleichzeitig einen
Uberblick ber die Aktivititen lhres
Kindes.

Aber: Reines ,Ausspionieren” ist
kontraproduktiv und wirde eher
dazu fuhren, dass lhr Kind ausweicht
bzw. Dinge verheimlicht.




Internet-Abzocke: Wenn jemand in die Falle tappt

»Da kam dann so ein Brief und
ich muss sagen, da bin ich rich-
tig ausgeflippt. 95 Euro fiir den
Blodsinn, das gibt’s doch gar
nicht! Als ich mich dann wieder
beruhigt hatte, konnten wir zum
Gliick alles I6sen und mussten
im Endeffekt nichts bezahlen.
Ich hoffe, mein Kind lernt aus
diesem Fehler und passt das
néachste Mal WIRKLICH auf!*

Mutter eines 13-Jéhrigen, der in
eine Abzocke-Falle getappt ist

,Abzocke” bzw. die ,Katze im Sack
zu kaufen“ ist eigentlich nichts Neu-
es. Mit unseriésen Haustlrgeschaf-
ten, Werbefahrten oder unerlaubter
Datenweitergabe nach der Teilnahme
an Gewinnspielen haben viele Men-
schen schon einmal zu tun gehabt.

Mit dem Internet kommt eine neue
Dimension hinzu: Online-Abzocke.

%




e Sind auf einer Website Informati-

weniger gut versteckt?

e Sind die versprochenen Leistun-
gen nicht oder nur minimal be-
schrieben?

e Mussen persénliche Daten
(Name, Wohnadresse, E-Mail-
Adresse, Geburtsdatum etc.) ein-

onen zu den Kosten mehr oder

Woran erkennt man eine Abzocke-Seite?

gegeben werden, um auf der
Website ,,weiterzukommen“?

e Missen die Allgemeinen Ge-
schéaftsbedingungen (AGB) bzw.
Teilnahmebedingungen mit ei-
nem ,Hakerl“ akzeptiert werden,
obwohl es sich auf den ersten
Blick um ein kostenloses Ange-
bot handelt?

Aufgepasst! In diesen Fallen handelt
es sich mit groBer Wahrscheinlichkeit
um so genannte ,,Abzocke-Seiten®.

Besondere Vorsicht gilt, wenn Ange-
bote als kostenlos beworben werden,
aber trotzdem eine Registrierung
mit persénlichen Daten (Name, Ad-
resse etc.) verlangt wird. In solchen
Fallen gilt: Genau nachlesen, ob das
Angebot wirklich kostenlos ist! Ein
Blick in die Allgemeinen Geschafts-
bedingungen (AGB) hilft dabei.

Abzocke-Firmen machen es sich
zu Nutze, dass viele Menschen In-
ternetseiten rasch Uberfliegen und
so versteckte Preisangaben héaufig
Ubersehen. Einige Wochen spéter
folgt dann die bése Uberraschung:
Eine Rechnung flattert ins Haus und
fur den Fall, dass man eine Zahlung

ablehnt, wird sofort mit Inkassobliro
und Rechtsanwalt gedroht. Viele
Menschen lassen sich von den
Drohungen einschichtern und be-
zahlen die Rechnung unndétigerweise.

Von diesen Abzocke-Fallen sind
nicht nur Erwachsene, sondern hau-
fig auch Kinder und Jugendliche
betroffen. Scharfen Sie daher das
Risikobewusstsein |hres Kindes und
erklaren Sie, wo die Gefahren und
Fallen lauern.

Besprechen Sie, welche Informa-
tionen im Internet bekannt ge-
geben werden diirfen und welche
nicht. Bei Volksschulkindern ist es
ratsam, zu vereinbaren, dass diese
grundsétzlich nachfragen, bevor sie
z.B. den eigenen Namen im Internet
angeben.
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Was kann ich tun, wenn mein Kind in eine
~Abzocke-Falle“ getappt ist?

1. Nicht einschiichtern lassen. 3. Senden Sie den vom Internet

In der Regel hat das unseriése
Unternehmen keinen Anspruch
auf eine Zahlung.

. Lassen Sie sich vom Internet
Ombudsmann zu |hrem kon-
kreten Fall beraten, ob es sich
wirklich um einen Abzocke-Fall
handelt.
(www.ombudsmann.at)

Weiterfiihrende Links:

e Mehr zum Thema ,Internet-
Abzocke” auf Saferinternet.at:
www.saferinternet.at/themen/
internetabzocke

e Beratung, Streitschlich-

tung und Rucktrittsbriefe

des Internet Ombudsmann:
www.ombudsmann.at

\

Ombudsmann bereit gestellten
Musterbrief ,Rlcktritt Gratis-
angebote“ eingeschrieben an
das Unternehmen. Sie kénnen
alle angefihrten rechtlichen Ar-
gumente im Musterbrief unver-
andert Ubernehmen und mus-
sen keine auswéhlen. Heben Sie
den Aufgabeschein und eine
Kopie des Schreibens gut auf.

. Ignorieren Sie alle weiteren

Zahlungsaufforderungen und
Drohungen der Abzocke-Firma.



Gefdhrdung der Privatsphére

Ihr Kind ist bei Facebook registriert oder in anderen Sozialen
Netzwerken ,unterwegs“? Sie haben den Eindruck, dass hier
viel gepostet wird, was Ihrem Kind schaden kénnte? Nicht die
Nutzung selbst ist das Problem, sondern der - oft leichtfertige

- Umgang damit.

Warum soll man die Privatsphére im Internet schiitzen?

Dass sich potenzielle Arbeitgeber
im Internet Uber ihre Bewerber er-
kundigen, hat sich mittlerweile bei
vielen Jugendlichen herumgespro-
chen. Doch ist vielen nicht bewusst,
wie leicht es ist, personenbezogene
Informationen — auch wenn sie vor
vielen Monaten oder Jahren ver-
offentlicht wurden — im Internet zu
finden.

Im Sozialen Netzwerk méchte man
auffallen, um bei Freunden gut an-
zukommen oder neue Freunde zu
finden. Dazu kann auch zahlen, sich
besonders aufreizend darzustellen
(Posing) und mdglichst viele ,,Freun-
de” zu sammeln.

Ein weiteres Phanomen ist,,Sexting*
— die private Verbreitung erotischer
Fotos von sich selbst Uber das Han-
dy oder via Internet. Vor allem Mad-
chen sind dann oft plétzlich mit einer
missbrauchlichen Verbreitung dieser
Nacktaufnahmen konfrontiert.

»Ja, da war ich noch mit ihm
zusammen und wir haben vor
der Webcam herumgeblédelt.
Dann hab ich mir halt den BH
ausgezogen und er hat Fotos
gemacht. Damals war’s ja noch
ok. Aber dann, als wir Schluss
gemacht haben, hat er angefan-
gen, mich zu erpressen: Wenn
ich ihm nicht weitere Nacktfotos
schicke, dann stellt er die alten
Bilder offentlich auf Facebook.“

Maédchen, 16 Jahre
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Sind Telefonnummern erst einmal
im Netz bekannt gegeben — wozu
vor allem Jungere schnell tendie-
ren — so kommt es immer wieder zu
Nachstellungen oder telefonischer
Beléstigung.

Haben Jugendliche in einem Chat
neue Bekanntschaften gemacht, so
wollen sie diese auch treffen. Da es
aber nie sicher ist, wer tatsachlich
hinter einem Online-Profil steckt,
sollte das erste Treffen auf keinen
Fall alleine stattfinden, sondern mit
einer (wenn moglich erwachsenen)
Vertrauensperson.

Vorsicht statt Nachsicht bei Telefon, Chat und Webcam!

Die Webcam im Instant Messenger
bietet Platz fir sexuelle Anmache.
Wird sie flr unbekannte Personen
freigegeben, kann es zu anzilglichen
Kontaktversuchen kommen.




Wie kann ich auf Nummer sicher gehen?

Besprechen Sie regelméaBig, was
Ihr Kind im Netz verdffentlichen
darf und was nicht (keine Telefon-
nummer, Adresse, Schule, eventu-
ell auch nicht den echten Namen).

Testen Sie in einer ruhigen Minute
gemeinsam mit lhrem Kind, was
im Internet zur eigenen Person
alles zu finden ist. Was kdnnen
z.B. ,,Freunde von Freunden“ oder
die Offentlichkeit in Sozialen Netz-
werken Uber Ihr Kind sehen?

Gehen Sie gemeinsam die Ein-
stellungen zum Schutz der Pri-
vatsphdére durch.

Suchen Sie nach sich selbst im
Internet. Geben Sie dazu in eine
Suchmaschine Ihren Namen unter
Anfuhrungszeichen ein: ,,Vorname
Nachname®”.

Offentliche Suchmaschinen fiir
Facebook:
www.openfacebooksearch.com,
www.youropenbook.org

Verurteilen Sie Ihr Kind nicht,
wenn es fragwurdige Inhalte pos-
tet, sondern erklaren Sie die Prob-
lematik.

Testen Sie mit Ihrem Kind, wann
die Webcam eingeschalten und
wann sie aus ist. Dies erkennen
Sie oft am Lampchen neben der
Kamera.

Weiterfiihrender Link:

e Mehr zum Thema ,,Soziale
Netzwerke“ auf Saferinternet.at:
www.saferinternet.at/
themen/soziale-netzwerke

\
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Cyber-Mobbing

Mobbing ist an sich kein neues Phanomen. Mit der Verbreitung
von Internet und Handy findet das systematische Belastigen,
BloBstellen und Fertigma-
chen aber auch im ,,virtuellen
Raum® statt. Die Besonder-
heiten von Cyber-Mobbing:
Es kann rund um die Uhr er-
folgen, es erreicht ein groBes
Publikum und die Téter agie-
ren (scheinbar) anonym.

»Plotzlich wollte mein Sohn nicht
mehr so gerne in die Schule ge-
hen. Auf meine Frage, was los
sei, hat er ,gar nichts‘ gemur-
melt und sich noch mehr in sich
zuriickgezogen. Wir haben schon
bemerkt, dass etwas los ist, aber
dass es so schlimm war, hat uns
wirklich schockiert.“

Mutter eines 14-jéhrigen
Mobbing-Opfers

Wie kann ich mein Kind unterstiitzen, wenn es im
Internet beléstigt wird?

e Sprechen Sie mit Ihrem Kind und (z.B. Bekannte, Nachbarn, Leh-
zeigen Sie, dass es jederzeit mit rende, Hotlines wie ,,147 Rat auf
Ihnen Uber Probleme reden kann. Draht®).

Mobbing kann vor allem dann zu

einem groBen Leidensdruck fih- e Achten Sie sensibel auf mégli-

ren, wenn sich Kinder niemandem
anvertrauen koénnen. Sollten Sie
sich selbst dazu nicht in der Lage
fihlen, sorgen Sie daflr, dass es
jemanden gibt, zu dem Ihr Kind
das entsprechende Vertrauen hat

che Verstoérungen |hres Kindes,
gerade im Zusammenhang mit den
Handy- und Internetaktivitaten.

e Verurteilen Sie Ihr Kind nicht,

sondern zeigen Sie, wie man aus



Fehlern gemeinsam lernen kann.
StoBen Sie lhr Kind nicht vor den
Kopf, indem Sie ,besserwisse-
risch“ agieren.

Reflektieren Sie gemeinsam,
was |hr Kind im Internet und mit
dem Handy tut. Uberlegen Sie ge-
gebenenfalls neue Regeln, wenn
Sie gemeinsam zu dem Schluss
kommen, dass das bisherige Ver-
halten Belastigungen erleichtert
haben kénnte.

Reagieren Sie nicht mit einem
Handy- oder Internetverbot. In-
ternet und Handy spielen, auch
wenn sie fUr Beldstigungen miss-
braucht werden koénnen, flir die
Betroffenen meist noch immer
eine wichtige Rolle. Werden Kin-
der Opfer von Schikanen, ist eine
Bestrafung nicht sinnvoll.

e Versuchen Sie den Téiter oder

die Téterin zu identifizieren und
machen Sie ihm oder ihr bewusst,
dass es sich um ein strafbares De-
likt handeln kann.

Sorgen Sie daflr, dass die Dif-
famierungen im Netz geléscht
werden. Dies kénnen entweder
die Autoren selbst durchflihren
oder Sie melden es direkt an die
Seitenbetreiber.

Kontaktieren Sie die Eltern des
Téters oder der Taterin und/
oder die Schule bzw. den Aus-
bildungsplatz. \Wenn die Belas-
tigung das AusmaB einer beharr-
lichen Verfolgung annimmt oder
wenn eine gefahrliche Drohung
vorliegt, sollten Sie die Polizei ver-
standigen.

Weiterfiihrende Links:

¢ WeiBe Feder — Gemeinsam ge-
gen Gewalt: Die Rolle der Eltern:
www.gemeinsam-gegen-gewalt.
at/eltern

¢ Mehr zum Thema ,,Cyber-
Mobbing“ auf Saferinternet.at:
www.saferinternet.at/
themen/cyber-mobbing

\
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Ungeeignete Inhalte

»Mama, da ist was ganz Komi-
sches am Computer®, schildert
eine Mutter die Reaktion ihrer
Tochter, als sie ihren eigenen
Vornamen in eine Suchmaschi-
ne eingegeben hatte und einige
Nacktfotos am Bildschirm er-
schienen. ,,Da war ich echt froh,
dass ich ihr schon einmal erklért
habe, was in so einer Situation
zu tun ist. Hat echt gewirkt.“

Mutter einer 11-jdhrigen Tochter

Wie kann ich Kinder vor unerwiinschten und

illegalen Inhalten schiitzen?

Eine hundertprozentige Garantie fur
sicheres Surfen gibt es nicht. Aber
mit einer guten und ausgewogenen
Mischung an verschiedenen MaB-
nahmen kdnnen Sie problematische
und negative Internet-Erlebnisse
minimieren. Auf das Internet zu ver-
zichten oder die Nutzung radikal
einzuschranken, kann keine Ldsung

sein. Vielmehr ist es wichtig, Kinder
aktiv auf die Risiken vorzuberei-
ten und nicht zu kritisch bei ihren
Entdeckungsreisen zu sein.



Tipps im Umgang mit jiingeren Kindern:

Besprechen Sie, woran man
»gute” und ,,schlechte“ Websi-
tes im Internet erkennt und mo-
tivieren Sie lhr Kind, ,,gute” Seiten
zu besuchen.

,Gute” Seiten:

o Ist Werbung als solche fur lhr
Kind erkennbar?

o Sind Informationen und Inhalte
altersgerecht aufbereitet und
entsprechen sie den Interessen
lhres Kindes?

o Stammen die Inhalte von ver-
trauenswiirdigen Anbietern?

Thematisieren Sie Werbung und
besprechen Sie, was Werbung
sein kann. Klaren Sie darliber auf,
dass Werbung nicht immer halt,
was sie verspricht.

Speichern Sie die Lieblingsseiten
im Browser, damit |hr Kind nicht
immer Suchmaschinen zum Auf-
rufen nutzen muss.

Setzen Sie eine Kindersuchma-
schine oder eine Lieblingsseite
als Startseite im Browser.

e Aktivieren Sie die Kinderschutz-

einrichtungen nur dann, wenn
Ihr Kind viel Zeit alleine oder mit
Freunden am Computer verbringt.
Aber aufgepasst: Dies hilft wirklich
nur bei den Allerjiingsten.

Aktivieren Sie die ,,Safesearch® in
der Suchmaschine.

Lassen Sie sich von lhrem Kind re-
gelmaBig zeigen, was die aktuell
angesagtesten Websites im Netz
sind. Staunen Sie darlber und
verurteilen Sie nicht sofort. Ma-
chen Sie lhre eigene Haltung klar
und — ganz wichtig — bleiben Sie
im Gesprach.

Ihr Kind konsumiert Pornos? Sie
haben aber das Gefuhl, dass das
noch zu frih ist? Dann themati-
sieren Sie dies. Machen Sie klar,
dass die im Internet gefundenen
Pornos nichts mit der Realitat zu
tun haben und weisen Sie auf
gute Aufkldrungsseiten hin (z.B.
www.safedfun.at).
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Haustibungen und Referate aus dem Netz:

¢ Wikipedia ist ein guter Ausgangs- * Regen Sie |hr Kind dazu an, die
punkt fUr die ersten Recherchen Inhalte mit eigenen Worten wie-
zu einem Thema. der zu geben und sie nicht einfach
zu kopieren!
¢ Die hier gefundenen Informationen
sollten aber unbedingt mit ande- e Websites mit fertigen Referaten
ren Websites verglichen werden. sind beliebte Abzocke-Fallen.
Niemals Name und Adresse ange-
o Wer schreibt was zu diesem ben, wenn man denkt, eine Leis-
Thema? tung sei kostenlos!

o Welche Organisationen stehen
hinter den Websites? Wie
glaubwiirdig sind diese?

e Quellen angeben: \Noher stammen
die gefundenen Informationen?

Weiterfiihrende Links:

e Mehr zum Thema ,,Jugend-
schutz® auf Saferinternet.at:
www.saferinternet.at/themen/
jugendschutz

* |nfoseiten ,Sicherheit zu Hause“
von Microsoft:
www.microsoft.com/austria/

protect/default. mspx




Urheberrechtsverletzungen

Bei Jugendlichen ist es durchaus ub-
lich, Musik und Filme relativ beden-
kenlos aus dem Internet herunterzu-
laden.

Sehr oft sind diese Downloads je-
doch mit einer Verletzung von Ur-
heberrechten verbunden:

1. Das Veréffentlichen von urhe-
berrechtlich geschutzten Werken
Uber eine Website oder eine In-
ternet-Tauschborse ist verboten!
Ausnahmen wéren z.B. eine Zu-
stimmung des Urhebers oder eine
so genannte ,freie Lizenz® (siehe
S. 22: Creative Commons).

»Ja, das stimmt schon. Er war
schon schockiert, als vom FuB-
ballverein eine Abmahnung kam
und er aufgefordert wurde, das
Bild von seinem Netlog-Profil zu
Iéschen. Er ist doch der gréBte
Fan auf Erden!*

Vater eines 11-jahrigen
FuBball-Fans

2. Ob auch das Herunterladen von

bereits illegal angebotenen Wer-
ken verboten ist, ist rechtlich in
Osterreich nicht hundertprozentig
geklart. Auf der sicheren Seite ist
man auf jeden Fall, wenn man es
unterlasst. Dazu kommt, dass bei
vielen Tauschbdérsen herunterge-
ladene Dateien automatisch auch
fur das eindeutig illegale Hochla-
den bereitgestellt werden.
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Tipps:

¢ Informieren Sie sich gemein-
sam mit Ihrem Kind Uber Urhe-
berrechte.

¢ Besprechen Sie mogliche Kon-
sequenzen. Auch wenn Sie
bewusste VerstéBe ab einem
bestimmten Alter wahrscheinlich
nicht mehr unterbinden kénnen
— Abmahnkosten von mehreren
Tausend Euro, Klagsdrohungen
etc. kénnen die Folge sein.

e Besprechen Sie das Thema
Strafmiindigkeit. In Osterreich
sind Jugendliche ab 14 Jahren
strafmindig.

* Uberlegen Sie gemeinsam Al-
ternativen, wenn |hr Kind eine
Veroffentlichung plant (im Sozia-
len Netzwerk, eine Arbeit flr die
Schule etc.) — z.B. in Form von
Creative Commons-Inhalten.

\

»Creative Commons* - die freie Alternative

fiir Veréffentlichungen

Das Creative Commons-Lizenzie-
rungssystem will Urhebern im Inter-
net helfen, die freie Nutzung an ih-
ren Werken auf eine unbilrokratische
Weise zu regeln.

Meist ist es ausreichend, den Na-
men des Autors zu nennen, um ein
entsprechend lizensiertes Bild oder
Musikstlick verwenden zu kénnen.
Né&heres dazu erfahren Sie unter:
http://de.creativecommons.org/
was-ist-cc

Nach Creative Commons-Inhalten
suchen:
http://search.creativecommons.org

Kinder sind zu Beginn der Nutzung
von Creative Commons-Inhalten
meist nicht davon begeistert und ge-
hen schnell wieder dazu Uber, urhe-
berrechtlich geschitztes Material zu
verwenden. Ausschlaggebend da-
flr ist, dass die aktuell angesagten
Bands und Kino-Blockbuster hier
meist nicht vertreten sind. Dennoch
ist es sinnvoll, Kinder dabei zu un-
terstlitzen, dieses vielleicht auf den
ersten Blick ,weniger interessante”,
aber rechtlich unbedenkliche Mate-
rial zu nutzen. Geben Sie nicht auf!



Exzessive Internet- und Computernutzung

»Mein Sohn sitzt immer vor sei-
nem Computer und spielt. Fast
scheint es, als hétten ihn seine
Freunde bereits ,aufgegeben‘.
Ehrlich gesagt weiB ich nicht
mehr weiter. Ich habe schon
so vieles probiert. Jetzt hab
ich einen Termin in einer Bera-
tungsstelle ausgemacht - mal
schauen.”

Mutter eines 16-jéhrigen
exzessiven Computerspielers

Wie erkenne ich, ob mein Kind onlinesiichtig ist?

Nur eine sehr kleine Anzahl jener
Personen, die viel Zeit am Compu-
ter verbringen, ist auch krankhaft
stichtig. Sucht ist eine Krankheit, es
ist keine Inkonsequenz im eigenen
Verhalten. Nicht die Dauer und die
Intensitat des Lustgewinns entschei-
den Uber Sucht oder Nicht-Sucht,
sondern eher die Beweggriinde, die
einen veranlassen, Zeit am Compu-
ter zu verbringen.

Viele Kinder und Jugendliche erleben
gerade im Zusammenhang mit dem

Computer, dem Internet oder Com-
puterspielen Phasen, in denen sie so
gefesselt sind, dass sie ihre gesamte
Zeit dieser Tatigkeit widmen und auf
alles andere vergessen. Eltern stu-
fen dies haufig als eine Vorstufe zur
Sucht oder bereits als Sucht ein.

Vielleicht besitzt das Kind oder der
Jugendliche aber auch einfach nur
die Féhigkeit, sich sehr intensiv mit
einem Thema auseinanderzusetzen?
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Online-Sucht: Wann ist Vorsicht geboten?

e Einengung des Verhaltensspiel-
raumes: Uber einen langeren
Zeitraum wird der groBte Teil des
Tagesbudgets fir die Computer-
nutzung aufgebracht.

e Kontrollverlust: Die Person kann
die Tatigkeit am Computer und
im Internet nicht aufgeben, auch
wenn es ihr/ihm durchaus bewusst
ist, dass es eigentlich zu viel ist.

e Toleranzentwicklung: Die Do-
sis muss gesteigert werden. Das
heiBt, die Tatigkeit muss entweder
ausgeweitet oder —wenn auch das
nicht mehr mdglich ist — intensi-
viert werden.

Weiterfiihrende Links:

¢ Familienberatungsstellen helfen
bei Erziehungsfragen:
www.familienberatung.gv.at

¢ Nutzliche Adressen aus den
Bundeslandern: www.help.gv.at
(— Burgerlnnen/Soziales/Sucht/
Suchtpravention/Fachstellen)

\

e Entzugserscheinungen: |st ein-
mal kein Zugang zum Computer/
Internet mdéglich, treten klassische
Entzugserscheinungen wie Unru-
he, Nervositat, Unzufriedenheit,
Gereiztheit, Aggressivitat und psy-
chisches Verlangen (,,craving®) auf.

¢ Negative soziale Konsequenzen:
Es wird in Kauf genommen, dass
es zu Konflikten mit Familie, Schu-
le, Arbeitgeber etc. kommen kann.

Treten diese Signale Uber einen lén-
geren Zeitraum konstant auf, ist es
empfehlenswert, Unterstitzung bzw.
externe Hilfe einzuholen.

Bedenken Sie dabei immer: lhr Kind
braucht Eltern, die Grenzen setzen,
auch wenn diese im Moment nicht
erwiinscht scheinen!



Das Handy - privates Medium der Kinder

Mobiltelefone spielen nicht nur im
Freundeskreis, sondern auch inner-
halb der Familie eine wichtige Rolle.
Die Vorteile sprechen fir sich: Han-
dys erleichtern die Kommunikation
und geben Sicherheit in Notfallen.

Darlber hinaus bieten die kleinen
mobilen Begleiter zahlreiche andere
hilfreiche Funktionen (z.B. Foto-
und Videokamera, Internetzugang,
Radio etc.), von denen Kinder haufig
Gebrauch machen.

»In den Hort wollte sie nicht
mehr gehen, aber durch das
Handy sind wir ja jetzt eh immer
in Kontakt. So verbringt sie den
Nachmittag einfach zu Hause,
wéhrend ich noch in der Arbeit
bin.*

Mutter einer 9-jahrigen Tochter

Handys bieten neben den vielen Vor-
teilen aber auch N&hrboden fir in-
tensive Diskussionen und Konflikte
innerhalb der Familie. Schneller als
man denkt, kdnnen die Kosten bei
intensiver Handynutzung aus dem
Ruder laufen. Plétzlich ist man mit
Fragen konfrontiert, wie z.B. ,Wer
kommt flr die hohen Handykosten
des Kindes auf?“.
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Um Konflikte zu vermeiden, sollten
Sie folgendes beachten:

Klaren Sie bereits im Vorfeld, wer
fiir welche Kosten aufkommt.
Dies kann beispielsweise ein ge-
wisser Grundbetrag sein, den die
Eltern Ubernehmen. Zusatzlich
entstehende Kosten miissen vom
Kind selbst bezahlt werden.

Besprechen Sie auf Basis des je-
weiligen Handyvertrages, wann
hohe Kosten entstehen kénn-
ten. Haufige ,,Problemfalle”: Roa-
ming (Handynutzung im Ausland),
Internetnutzung (z.B. Uberschrei-
tung des Datenvolumens, ohne es
zu bemerken) etc.

Weiterfiihrender Link:

Mehr zur sicheren und verant-
wortungsvollen Handynutzung
auf: www.handywissen.at

\

e Zeigen Sie Interesse an den In-
halten, die |hr Kind am Handy hat.
Lassen Sie sich regelmaBig auf
den neuesten Stand bringen und
vermitteln Sie, dass sie an krea-
tiven Anwendungen interessiert
sind und diese auch schéatzen.

¢ Verurteilen Sie Ihr Kind nicht ftr
unerwlnschte Inhalte am Handy.
Sorgen Sie jedoch dafir, dass die-
se geléscht und nicht weiterver-
breitet werden.

e \ereinbaren Sie eine handyfreie
Zeit, die fur alle Familienmitglieder

gilt.




»Meine kleine Tochter ist 4 Jahre alt. Sie méchte — so wie ihre groBe
Schwester — auch an den Computer. Ist sie dafiir noch zu jung? Was
kann ich sie am Computer mit gutem Gewissen machen lassen?*, fragt
eine Mutter.

Was soll/darf mein Kind in welchem Alter am Computer und
im Internet tun?

Jedes Kind ist anders. Dies sollten bis 3 Jahre:
Sie bei folgenden Empfehlungen be- Die Kinder ahmen das Computer-
achten. verhalten ihrer Eltern nach. Die kom-

plexen Internetwelten spielen noch
keine Rolle und werden nicht weiter
wahrgenommen.

Tipps:

e Lassen Sie |hr Kind praktische
Erfahrungen sammeln.

e Das Tippen auf der Tastatur
macht den Kindern SpaB. Sie
mdchten gerne die Maus benut-
zen und versuchen die Tasten,
die sie kennen (z.B. die Laut-
starke-Taste), immer wieder zu
benutzen.

e Gehen Sie auf altersgeméBe
Websites und lassen Sie lhr
Kind immer wieder die gleichen

Seiten anschauen. Zwischen-
durch kann es auch spannend
sein, einen kurzen Film auf
www.youtube.com anzuschau-
en oder Bilder zu einem speziel-
len Thema (Bagger, Pferde) auf
www.flickr.com zu suchen.

Sorgen Sie zwar flr Abwechs-
lung, lberfordern Sie Ihr Kind
aber nicht durch zu viele unter-

schiedliche Angebote.




4 bis 6 Jahre:

Lern- und Spielprogramme - so
genanntes ,Edutainment” — wecken
zunehmend das kindliche Interesse.
Kurze Filme und kleine Spiele sind
jetzt spannend. lhr Kind kann be-

Tipps: reits alleine am Computer arbeiten
und sich selbst durch altersgeméBe
e Unternehmen Sie gemeinsame Websites navigieren.

Ausfliige in das Internet, bei-
spielsweise auf Websites, die
den Kindern bereits von ande-
ren Quellen (Fernsehen, Blcher,
Lieder, Freunde) bekannt sind.
Sie werden dort oft kleine Spiele
oder kurze Filme zum Durchkli-
cken finden. Hat lhr Kind eine
solche Website bereits mehrfach
mit Ihnen besucht, kann es die
Navigation alleine bedienen.
Lassen Sie |hr Kind nicht lange
alleine im Internet, sonst wird es
bald frustriert sein. Zu viel Text
verhindert das ungestoérte Fort-
kommen.

Eine gute Website zum Selbst-
navigieren fur \Vorschulkinder ist
www.wdrmaus.de/
elefantenseite — bekannt aus
der ,Sendung mit der Maus“.
Diese Website beinhaltet keine
Textpassagen und Kinder koén-
nen sich an Hand von Bildern
sehr schnell selbst orientieren.

\




7 bis 11 Jahre:

Das Internet mit seinen vielféltigen
Angeboten wird zunehmend span-
nender. Kinder gehen jetzt auch im
Netz gerne ihren Hobbys nach. Egal
ob Starportrats oder Sportidole — die
Kinder haben Interessen und das

Internet bietet dazu spannende In-
halte.

Spielen ist in diesem Alter beson-
ders beliebt, zunehmend auch die
Kommunikation mit Freunden und
Gleichaltrigen.

Tipps:

Nun sind die Eltern besonders ge-
fragt.

e Sie kénnen gemeinsam geeig-
nete Websites auswahlen und
als Favoriten (Lesezeichen) ab-
speichern.

e Lassen Sie |hr Kind anfangs
nicht alleine. Wenn |hr Kind zu-
nehmend kompetenter und ver-
antwortungsbewusster mit dem
Internet umgeht, kénnen Sie es
versuchsweise auch einige Zeit
alleine oder mit Freunden auf Er-
kundungsreise durch das WWW
schicken.

e Sie konnen Filterprogramme
einrichten, um ein gefahrloses
Surfen zu unterstitzen. Dabei
durfen Sie aber nicht vergessen,
dass auch die besten Filterpro-
gramme keine absolute Sicher-
heit bieten.

e Das richtige Suchen im Netz
will gelernt sein. Begleiten und
helfen Sie bei der Auswahl von
Suchbegriffen. Das Kind soll die
sRealitdt” im Umgang mit dem
Medium erleben und erlernen.

o Jetzt ist ein guter Zeitpunkt fur
Ihr Kind, das 10-Finger-System
zum Tippen zu erlernen. Spiele
helfen dabei.

Gute Websites flr den Start:
www.kinder.at
www.klick-tipps.net
www.fragfinn.de
www.loopilino.de
www.blinde-kuh.de
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Tipps:

Nun heiBt es souverédn bleiben.

Ein &ngstliches Reagieren auf die
medialen Vorlieben der jungen
Erwachsenen ist ebenso wenig
ratsam wie eine zu lassige Hal-
tung.

e Seien Sie neugierig! Beteiligen
Sie sich an der Welt lhrer Kinder
und sagen Sie ruhig, wenn Ih-
nen dabei etwas nicht geféllt!
Verbote greifen jedoch nur,
wenn diese glaubhaft sind.
Zeigen Sie Ihrem Kind, dass Sie
seine Kompetenz schétzen
und fragen Sie durchaus auch
einmal um Unterstlitzung im

technischen Bereich.

Ab 12 Jahre:

Das gesamte Spektrum der digi-
talen Medienwelt wird genutzt.
Nun kennen sich die Kinder zuneh-
mend besser in den Online-Welten
aus und beginnen virtuelle Kontakte
aufzunehmen, Musik aus dem Netz
zu ziehen und auch Filme zu kopie-
ren. Die Online-Zeiten nehmen stark
zu und das Internet kann zu einem
beachtlichen Kostenfaktor im famili-
aren Budget werden. Ihr Kind hat Sie
hinsichtlich Wissen und Erfahrung
mit Internet-Angeboten jetzt viel-
leicht bereits Uberholt.

o




1. Entdecken Sie das Internet ge-

meinsam mit lhrem Kind.
Suchen Sie interessante und
spannende Websites, die dem
Alter lhres Kindes angepasst
sind, und erforschen Sie diese
gemeinsam.

. Vereinbaren Sie mit Ihrem Kind
Regeln fiir die Internet- und
Handynutzung.

Diese kénnen sowohl den zeitli-
chen Umfang, aber auch die ge-
nutzten Inhalte betreffen.

. Machen Sie Ihr Kind darauf auf-
merksam, persénliche Daten
mit Vorsicht weiterzugeben.
Erklaren Sie die Gefahren leicht-
fertiger Datenweitergabe. lhr Kind
sollte den eigenen Namen, Adres-
se, Telefonnummer und Fotos nur
nach Absprache mit lhnen weiter-
geben.

. Sprechen Sie mit Ihrem Kind
tiber die Risiken von realen
Treffen mit Online-Bekannt-
schaften.

Vereinbaren Sie, dass bei ersten
Treffen immer eine zweite, wenn
moglich erwachsene, Person da-
bei ist.

. Diskutieren Sie mit Ilhrem Kind

den Wahrheitsgehalt von Inhal-
ten und Werbung im Internet.
Zeigen Sie |lhrem Kind, wie die
Richtigkeit von Inhalten durch
Vergleiche mit anderen Quellen
Uberprift werden kann.

. Melden Sie illegale Online-In-

halte an www.stopline.at.
Kinderpornographie und neona-
zistische Inhalte sind in Oster-
reich gesetzlich verboten.

. Ermutigen Sie lhre Kinder zu

guter Netiquette.

Was im realen Leben erlaubt ist,
ist auch im Internet erlaubt. Was
im realen Leben verboten ist, ist
auch im Internet verboten.

. Informieren Sie sich (iber die In-

ternetnutzung lhres Kindes.
Lassen Sie sich die Lieblingssei-
ten zeigen und versuchen Sie zu
verstehen, warum es sich auf die-
sen Seiten aufhalt.




9. Seien Sie bei den Internet-Ent- Auf der nachsten Seite finden Sie
deckungsreisen lhres Kindes nitzliche Safer Internet-Tipps fiir
nicht zu kritisch. Ihr Kind zum Heraustrennen. Be-
Ihr Kind kann durch Zufall auf un- sprechen Sie diese gemeinsam mit
geeignete Inhalte stoBen. Nehmen Ihrem Kind, erkldren Sie mdgliche
Sie dies zum Anlass, um Uber Gefahren und vereinbaren Sie ge-
diese Inhalte zu diskutieren und meinsam Regeln fir die Internet-
eventuell Regeln zu vereinbaren. und Handynutzung.

Drohen Sie Ihrem Kind aber nicht
sofort mit Internetverbot 0.a. Dies
ist meist kontraproduktiv.

10. Vergessen Sie nicht: Die Chan-

cen des Internets (ibertreffen
die Risiken!
Das Internet ist ein ausgezeich-
netes Medium, das sowohl zum
Lernen als auch in der Freizeit
sinnvoll und gut eingesetzt wer-
den kann. Ermutigen Sie daher
Ihr Kind, das Internet bewusst
zu nutzen und alle Chancen zu
erforschen. Dann wird es schon
bald von den vielen Vorteilen
profitieren kdnnen.




Damit du auch im Web sicher unterwegs bist
und keine unangenehmen Uberraschungen er-

lebst, hier die wichtigsten Tipps auf einen Blick:
Schiitze deine Privalsphare

Uberlege dir genau, welche Informationen du {ber dich ins Internet
stellst. Poste keine Bilder oder Texte, die spéater einmal gegen dich
verwendet werden kénnten. Persénliche Daten wie Adresse, Handy-
nummer, Passworter etc. behéltst du lieber flr dich. Nutze in deinen
Communities die Einstellungen zur ,Privatsphare”, damit Fremde
nichts Uber dich erfahren kdnnen.

Nicht alles ist wahr

Sei misstrauisch bei Behauptungen, die du im Netz findest. Oft ist
nicht klar, woher die Informationen stammen und wer tatsachlich da-
hinter steckt. Checke Informationen aus dem Internet daher immer
mehrfach!

Urheberrechte beachlien

Das Anbieten und Weiterverwenden (z.B. in Blogs, Profilen) von Mu-
sik, Videos, Bildern und Software ist — ohne Einwilligung der Urheber/
innen — verboten. Mehrere Tausend Euro Strafe kénnen die unscho-
ne Folge sein. Wenn du Textteile anderer Autor/innen verwendest,
fihre immer eine Quellenangabe an.
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Das Recht am eigenen Bild "3

Die Verbreitung von Fotos oder Videos, die andere nachteilig dar-
stellen, ist meist nicht erlaubt. Frag zur Sicherheit die Abgebildeten
vorher, ob sie mit einer Veréffentlichung einverstanden sind!

Umsonst gibl’s nichts

Auch im Internet ist selten etwas kostenlos. Sei bei ,Gratis“-Ange-

boten stets misstrauisch, besonders wenn du dich mit Namen und
Adresse registrieren musst.
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Wenn dir elwas komisch vorkomml, sag es!

Wenn du einmal kein gutes Gefiihl beim Surfen hast, dann sprich
darliber mit Erwachsenen, denen du vertraust. Auf komische oder
gar bedrohliche Nachrichten einfach nicht antworten!

Bei www.rataufdraht.at erhéltst du kostenlos und anonym telefoni-
sche Hilfe, wenn du nicht mehr weiter weiBt.

Weilere Tipps zur sicheren
Internelnutzung findest du auf
www.saferinternel.al/staysafe.
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Familienberatungsstellen:
www.familienberatung.gv.at

In ganz Osterreich gibt es Familien-
beratungsstellen, die lhnen bei Fra-
gen der Erziehung zur Seite stehen.

147 Rat auf Draht:
www.rataufdraht.at

Kostenlose, anonyme 24h-Telefon-
hilfe fur Kinder, Jugendliche und de-
ren Bezugspersonen unter der Num-
mer 147 (ohne Vorwahl).

Internet Ombudsmann:
www.ombudsmann.at

Kostenlose Online-Beratung, Streit-
schlichtung und Musterbriefe bei
Problemen mit Online-Shopping und
Internet-Abzocke.

Stopline:

www.stopline.at

Eine anonyme Meldestelle bei Kin-
derpornographie und nationalso-
zialistischer Wiederbetatigung im
Internet.

Tipps und Infos zur sicheren
und verantwortungsvollen
Internetnutzung:
www.saferinternet.at

Tipps und Infos zur sicheren
und verantwortungsvollen
Handynutzung:
www.handywissen.at

\
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